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Основные вопросы 

 1. Информационно-правовой статус человека и 

гражданина в области информационной деятельности 

 2. Угрозы безопасности ИПС 

 3. Правовые средства обеспечения безопасности 

информационно-правового статуса человека и 

гражданина 
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1. Интересы человека и гражданина в 

информационной сфере 

 Цель информационной деятельности человека и 
гражданина – поддержание в актуальном состоянии 
субъективной модели окружающего мира для принятия 
субъективно-адекватных решений по адаптации к изменениям 
окружающей физической и социальной действительности 

 Интересы человека и гражданина в информационной 
сфере: 

 получать информацию (своевременно, в субъективно-полном 
объеме, достоверную) 

 передавать информацию (своевременно, в требуемом 
объеме, соответствующую передаваемым сведениям) 

 сохранять информацию в тайне от других лиц 
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Информационно-правовой 

статус человека и гражданина 

 Правоспособность гражданина - обусловленная правом 
способность гражданина иметь субъективные юридические 
права и обязанности, то есть быть участником 
правоотношения 

 Правоспособность гражданина иностранных государств и 
апатрида в области информационной деятельности 
определяется международными договорами Российской 
Федерации  

 Информационно-правовой статус лица – совокупность прав 
и юридических обязанностей лица, обеспечивающих 
реализацию его правоспособности посредством участия в 
правовых отношениях по поводу информационной 
деятельности    
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Информационно-правовой 

статус человека и граждаина 

 Дозволения (ст.29 пп.4,5, ст.23, ст.34 п.1, ст.44, ): 

 искать и получать информацию 

 передавать, распространять и производить информацию  

 Позитивные обязывания и запреты (ст.55 п.3, ст.29 п.2, 

ст.34 п.2): 

 соблюдать законные ограничения информационной 

деятельности по реализации правомочий, а также 

содержанию и другим качествам информации 
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Право обладания информацией (право 

информационной деятельности) 

 Обладатель информации - лицо, самостоятельно 

создавшее информацию либо получившее на основании 

закона или договора право разрешать или ограничивать 

доступ к информации, определяемой по каким-либо 

признакам; 

 Субъект права обладания информацией – гражданин   

 Объект права – сведения, сообщения и данные о любых 

объектах материального и духовного мира, обладателем 

которых человек является на законных основаниях  

 Виды правовых отношений – публичные, гражданские и 

иные 
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Основные правомочия гражданина в 

области права обладания информацией 

 разрешать или ограничивать доступ к информации, 
определять порядок и условия такого доступа 

 использовать информацию, в том числе распространять 
ее, по своему усмотрению 

 передавать информацию другим лицам по договору или на 
ином установленном законом основании 

 защищать установленными законом способами свои права 
в случае незаконного получения информации или ее 
незаконного использования иными лицами 

 осуществлять иные действия с информацией или 
разрешать осуществление таких действий 
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Категории информации по 

доступу 

 общедоступная информация  

 информация ограниченного доступа, т.е.  

информация, доступ к которой ограничен 

федеральными законами (сведения о частной жизни, 

личная и семейная тайны, персональные данные, 

сведения, составляющие профессиональную, 

коммерческую, служебную, государственную тайны) 
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Категории информации по порядку 

предоставления или распространения  

 свободно распространяемая 

 предоставляемая по соглашению лиц, участвующих в 

соответствующих отношениях 

 предоставляемая или распространяемая в 

соответствии с федеральными законами 

 распространение которой в Российской Федерации 

ограничивается или запрещается 
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Правовой режим доступа к информации, 

которой обладает гражданина 

 Субъект установления и поддержания правового режима доступа 
- гражданин 

 Содержание правового режима: 

 структуризация информации, которой обладает гражданин, по 
категориям доступа или по источникам получения 

 установление порядка и условий доступа иных лиц (в том числе, на 
платной или бесплатной основе) к информации 

 реализация порядка и создание условий доступа к информации 
посредством разрешения или ограничения доступа, в том числе на 
основе договора или ином установленном законом основании 

 защита своих прав в случае незаконного получения или 
использования информации иными лицами 
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Охраняемые правом результаты 

интеллектуальной деятельности 

 произведения науки, литературы и искусства; 

 программы для электронных вычислительных машин 

(программы для ЭВМ); базы данных; 

 исполнения;  фонограммы; сообщение в эфир или по 

кабелю радио- или телепередач (вещание 

организаций эфирного или кабельного вещания); 

 изобретения; полезные модели;  промышленные 

образцы; топологии интегральных микросхем; 

 секреты производства (ноу-хау) и другие 
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Право доступа к информации (правомочие 

поиска и получения информации) 

 Граждане вправе осуществлять поиск и получение 

любой информации в любых формах и из любых 

источников при условии соблюдения требований, 

законодательства.  

 Гражданин имеет право на получение от 

государственных органов, органов местного 

самоуправления, их должностных лиц в порядке, 

установленном законодательством Российской 

Федерации, информации, непосредственно 

затрагивающей его права и свободы 
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Информация, к которой не 

может быть ограничен доступ 

 к нормативным правовым актам, затрагивающим права, 
свободы и обязанности человека и гражданина, к 
информации о состоянии окружающей среды 

 к информации о деятельности государственных органов и 
органов местного самоуправления, а также об использовании 
бюджетных средств (за исключением сведений, 
составляющих государственную или служебную тайну) 

 к информации, накапливаемой в открытых фондах библиотек, 
музеев и архивов, а также в государственных, муниципальных 
и иных информационных системах, созданных или 
предназначенных для обеспечения граждан такой 
информацией 

 к информации, недопустимость ограничения доступа к 
которой установлена федеральными законами 
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Дозволение распространения и обязывание  

представления информации 

 Гражданин может (дозволение) свободно 

распространять информацию при соблюдении 

требований, установленных законодательством 

Российской Федерации 

 Гражданин обязан (позитивное обязывание) 

соблюдать требования закона об обязательном 

распространении информации или предоставлении 

информации (обязательных экземпляров документов) 
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Право на тайну (ст.23, ст.29 

Конституции РФ) 

 Каждый имеет право на неприкосновенность частной 

жизни, личную и семейную тайну, защиту своей чести 

и доброго имени. 

 Каждый имеет право на тайну переписки, телефонных 

переговоров, почтовых, телеграфных и иных сообщений. 

Ограничение этого права допускается только на основании 

судебного решения. 

 Каждому гарантируется свобода мысли и слова. 

 Никто не может быть принужден к выражению своих 

мнений и убеждений или отказу от них. 
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Право на неприкосновенность 

частной жизни 

 Право на неприкосновенность частной жизни означает 
предоставленную человеку и гарантированную 
государством возможность контролировать информацию о 
самом себе, препятствовать разглашению сведений 
личного, интимного характера. В понятие "частная жизнь" 
включается та область жизнедеятельности человека, 
которая относится к отдельному лицу, касается только его 
и не подлежит контролю со стороны общества и 
государства, если она носит непротивоправный характер. 
(Определение КС РФ от 09.06.2005 N 248) 

 Основная цель статьи 8 Конвенции о защите прав человека 
и основных свобод состоит в защите отдельного лица от 
своевольного вмешательства государственных властей 
(Европейский Суд по правам человека) 
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Режим личной и семейной 

тайны 

 Личная и семейная тайны – никому не доверенные 
сведения, включающие сведения о творчестве и общении, 
семейных и интимных взаимоотношениях, а также 
дневники, личные бумаги, почтово-телеграфная 
корреспонденция и телефонные переговоры. 

 Содержание сведений, составляющих личную и семейную 
тайны, а также порядок доступа к этой информации 
определяет обладатель информации 

 Сведения, составляющие личную тайну, доверенные 
профессионалам в связи с выполнением ими 
профессиональных обязанностей по защите прав и 
законных интересов граждан – охраняются в режиме 
профессиональной тайны. 
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2. Угрозы безопасности информационно-

правовому статусу гражданина 

 Угрозы информационно-правовому статусу  

гражданина проявляются, прежде всего, в форме  

 злоупотребления свободой информационной 

деятельности и нарушением законных ограничений 

(запретов) прав и свобод человека в данной области, 

включая нарушение права на неприкосновенность 

частной жизни, личную и семейную тайны, а также  

нарушение исключительного права гражданина на 

результаты интеллектуальной деятельности.   
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3. Правовые средства обеспечения 

безопасности ИПС человека  

 Правовые средства обеспечения безопасности ИПС 

человека – это совокупность правовых средств 

противодействия угрозам безопасности данного 

правового статуса человека (дозволения, позитивные 

обязывания и запреты) 
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Дозволения в области 

противодействия угрозам 

 самостоятельная защита прав в области поиска, 
получения, передачи, использования, распространения 
информации (ст. 45 п.2)  

 установление и поддержание установленных обладателем 
правовых режимов сведений и данных (результат 
интеллектуальной деятельности, личная и семейная тайна 
и другие) 

 выбор безопасного варианта использования 
информационно-телекоммуникационных сетей для  
получения, передачи и распространения информации при 
соблюдении законных ограничений на эту деятельность 

 притязания на защиту со стороны государства 
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Позитивные обязывания 

 включение в распространяемую информацию  достоверных сведений 
об ее обладателе или об ином лице, распространяющем информацию  

 обеспечение получателю права отказа от распространяемой 
информации 

 предоставление информации другим субъектам в порядке, 
установленном соглашением сторон или законодательством 

 добросовестное использование своих прав и уважение прав других 
лиц в области информационной деятельности 

 соблюдение особого порядка распространения  информации в 
системе Интернет 

 документирование информации по соглашению сторон или 
требования законодательства 
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Запреты 

 пропаганда и агитация, возбуждающие социальную, 

расовую, национальную  или религиозную ненависть и 

вражду 

 нарушение тайны переписки, телефонных переговоров, 

почтовых, телеграфных и иных сообщений без судебного 

решения, неприкосновенности частной жизни, личной и 

семейной тайны 

 противодействие реализации прав человека и гражданина 

в области информационной деятельности, 

злоупотребления свободой информационной деятельности 

 

22 



Правовой режим персональных 

данных 

 Правовой режим персональных данных определяет 

порядок их обработки, трансграничной передачи, 

использования при принятии решений, обеспечения 

безопасности персональных данных, государственного 

контроля и надзора за обработкой персональных данных, 

которые в совокупности снижают возможность проявления 

угроз нарушения неприкосновенности частной жизни, 

личной и семейной тайны при обработке персональных 

данных как органами государственной власти и местного 

самоуправления, так и  юридическими и физическими 

лицами с использованием средств автоматизации, в том 

числе в информационно-телекоммуникационных сетях, 

или без использования таких средств 
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Дозволения 

 Давать согласие и отзывать согласие 

 Право на доступ к свои персональным данным 

 Право на обжалование действий оператора 

 Контролировать соблюдение 

 Обращаться в уполномоченные органы 
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Позитивные обязывания 

 Обязанности оператора персональных данных 

 Уведомление о начале обработки персональных данных и 

Государственная регистрация  

 Ограничение целей обработки персональных данных. 

 Обеспечение конфиденциальности 

 Порядок трансграничной передачи персональных данных 

 Требования к организации обработки персональных 

данных  

 Государственный контроль и надзор 
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Запреты 

 Не допускается объединение баз данных, содержащих 

персональные данные, обработка которых осуществляется 

в целях, несовместимых между собой. 

 не раскрывать третьим лицам и не распространять 

персональные данные без согласия субъекта 

персональных данных. 

 обработка специальных категорий персональных данных, 

касающихся расовой, национальной принадлежности, 

политических взглядов, религиозных или философских 

убеждений, состояния здоровья, интимной жизни, за 

исключением случаев, предусмотренных 

законодательством. 
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Режим ограничения государственными органами 

доступа к информации, распространяемой с 

нарушением законодательства  

 Порядок ограничения доступа к информации, распространяемой с 

нарушением авторских и (или) смежных прав 

 Порядок ограничения доступа к информации, распространяемой с 

нарушением закона (призывы к массовым беспорядкам, осуществлению 

экстремистской деятельности) 

 Порядок ограничения доступа к информационному ресурсу организатора 

распространения информации в сети «Интернет» 

 Порядок ограничения доступа к персональным данным 

 Порядок ограничения доступа к копиям заблокированных сайтов 

 Внесудебные меры по прекращению нарушения авторских и (или) 

смежных прав в информационно-телекоммуникационных сетях 
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Ответственность  

 Нарушение требований законодательства в области 

регулирования информационной деятельности влечет 

за собой дисциплинарную, гражданско-правовую, 

административную или уголовную ответственность 

 Лица, права и законные интересы которых были 

нарушены в связи с разглашением информации 

ограниченного доступа или иным неправомерным 

использованием такой информации, вправе 

обратиться в установленном порядке за судебной 

защитой своих прав 
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Выводы 

 1. Информационно-правовой статус гражданина в области 

информационной деятельности определяется, прежде 

всего, правом обладания информации и доступа к 

информации, а также правом на тайну 

 2. Угрозы безопасности ИПС гражданина проявляются в 

форме злоупотребления свободой информационной 

деятельностью и нарушения законных ограничений прав и 

свобод гражданина. 

 3. ПОИБ образуется совокупностью правовых норм и 

принципов, закрепляющих юридические дозволения, 

обязывания и запреты,  создающие потенциал 

противодействия угрозам ИБ 
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Спасибо за внимание 
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