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В.Г. Горохов

Нанотерроризм: новый тип ответственности современного человека за окружающий нас мир и за будущее в глобальной технонауке

Нанотехнология сегодня рассматривается во всех промышленно развитых странах как технология будущего, которая может спасти мир. Нанотехнологиям начинают уже учить в школе, призывая школьников продолжить свое обучение в этой перспективной области науки и техники, людям пожилого возраста обещают излечение от до толе неизлечимых болезней и даже продление жизни, представители промышленных кругов надеются получить прибыль от внедрения нанотехнологических инноваций в индустриальную сферу, политики мечтают о прогрессе в оборонной сфере и решении многочисленных социальных проблем, ученые – о поднятии престижа науки в современном обществе и об увеличении финансирования не только прикладных, но долгосрочных фундаментальных научных исследований, а все вместе – о достижении благосостояния общества для всех. Наконец, надо сказать и о том, что нанотехнология обладает поистине жюльверновским футурологическим потенциалом (см. рис. 1).
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Рис. 1. а) Изображение микро «подводной лодки» как своего рода хирургического инструмента, работающего в человеческой артерии; б) Нанороботы чистят человеческую артерию (футуристическое видение).

Эти ожидания, однако, омрачаются догадками о непредвиденных отрицательных последствиях и рисках от внедрения новых технологий.
1. Нанооружие и нанотерроризм: непредвиденные отрицательные последствия и риски от внедрения новых технологий

В нанотехнологии важное место наряду с обещаниями радужных перспектив для человечества начинают всерьез исследовать возможные негативные последствия такого рода вмешательства в тонкие природные наноструктуры (например, в нейронные процессы головного мозга).
 В проведенном Бюро по социальной оценке техники при Германском Бундестаге экспертном исследовании рассмотрены не только научно-технические, но и этические и социальные аспекты. В частности в нем отмечается опасность, например, проникновения трудно регистрируемых наночастиц в легкие или даже через клеточные мембраны. Возможные места осаждения наночастиц в человеческом организме - в носовой полости, трахее, в бронхах, легких и т.д. Пути распространения наночастиц и наноматериалов, полученных в результате имеющихся или возможных приложений нанотехнологии и попадания их в человеческий организм как работающих на этих производствах, так и их потребителей (населения) - через питьевую воду, осадки, воздух и продукты питания (см. рис. 2 и 3).
 Все вышесказанное выводит наноэтику на первый план не только этических, но и вообще самых разнообразных, в том числе и специально научных дискуссий области нанотехнонауки.
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Рис. 2. Пути распространения нанопродуктов через воздух, воду и пищу 
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Рис. 3. Места возможного осаждения наночастиц в дыхательных органах человека.

С развитием нанотехнологии появились новые возможности точечного видоизменения структур на молекулярном и атомном уровнях, вживления в организм человека новых микро-приборов усиливающих или даже расширяющих возможности человеческого восприятия и органов чувств. Наиболее негативным результатом использования нанотехнологий является их использование для создания нанооружия. «Биотерроризм и химические приемы ведения войны больше не являются немыслимыми. Некоторые группы до сих пор не подписались под Женевской Конвенцией». Главная надежда, часто выдвигаемая как аргумент против возможности успешного нанотеррористического акта, заключается в том, что эта технология является настолько трудной и взрывоопасной, что вульгарные убийцы вряд ли захотят и смогут пополнить ими свой инструментальный террористический ящик, содержащий обыкновенные трюки. Но, как известно, именно такой же аргумент выдвигался в отношении террористического использования атомного оружия. Кроме того, как аргументировал главный нановизионер Эрик Дрекслер, темная сторона нанотехнологии состоит не в том, что она может уже сегодня пополнить инструментальный ящик военных или мятежников, а в том, что она таит в себе потенциальную опасность создания нового оружия. Со свойственной ему юмористической афористичностью он утверждал, что для всякого яда может быть создано противоядие. Но это было высказано еще в 1989 г. Сегодня ситуация резко изменилась. Мы больше не можем просто проводить научные исследования без оглядки на этические проблемы.
 

Разработка программы «идеального солдата» с существенно расширенными возможностями имеющихся органов чувств человека и даже инсталляцией новых органов чувств, таких, например, как инфракрасное зрение. И пока мировая общественность рассуждает об этих возможных опасностях в США, например, учреждается специальный институт (Institute of Soldier Nanotechnologies in MIT, который получил от армии США 50 млн. долларов на исследования, не считая спонсорских средств от различных фирм) и проводятся конкретные работы и эксперименты в этом направлении. Разработки проводятся не только по снабжению «идеального солдата» улучшающим его органы нанооборудованием и созданным на основе новых наноматериалов обмундированием (более легким и обладающим, например, свойствами приспосабливаться к окраске окружающей местности), но и по вживлению в его организм биологических, электромагнитных и химических наносенсоров (см. рис. 4). Исследователи из университета г. Нью-Йорка, например, разработали специальный «молекулярный кинжал», убивающий попадающие на обмундирование солдата вредные микроорганизмы.
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Рис. 4. Нанотехнологии для будущего воина.

Для американского министерства обороны, например, на первый план выдвигаются задачи и планы модификации сенсорных способностей солдатов с помощью нейроэлектрического интерфейса, чтобы получить преимущества в боевых действиях (см. «План-2007. Нанотехнологическая Национальная Инициатива», где четко ставится вопрос о развитии исследований и разработок в области нанотехнологий в национальных целях, раздел «технологии двойного назначения» и «бионанотехнология»).
 Это уже означает насильственное вмешательство «во внутренние дела» человеческого организма. Даже если человек и согласен на такое вмешательство в свой организм, он не в состоянии оценить меру тех непредвидимых негативных последствий, которые могут привести к деструкции не только его организма, но и личности (при вмешательстве в нейрофизиологические процессы человеческого мозга). Этого, в сущности, не могут предвидеть и сами ученые. 
Проблема нейросенсорного человеко-машинного интерфейса состоит в том, что в поврежденную биологическую (естественную) систему вводится имплантат (искусственная система). «Повреждение центральной нервной системы не имеет шансов на исцеление и естественную регенерацию. Напротив, начинают вырождаться и все другие части данной биологической системы. Например, если слуховой нерв поврежден, то спинномозговой ганглий как вторая станция слухового пути может потерять до 75% своих клеток. Аналогично происходит с периферийными сенсорными и моторными элементами при разрушении периферийного нерва. Эта вторичная дегенерация может быть с большой степенью вероятности сдвинута во времени или вообще остановлена, если уже на ранней стадии будет применена электростимуляция или использованы нейрозащитные субстанции. Существуют уже также и подходы к введению имплантатов в высшие центры центральной нервной системы, т.к. здесь степень дегенерации после периферийных повреждений явно меньше. … Однако в настоящее время такого рода технические системы представляют собой не более, чем переключатель для сложных биологических систем и пока ни о какой анатомической и психологической связи человеческой сенсорики с искусственными нейронными сетями не может быть и речи. … Введение в мозг микроэлектродов, созданных на основе интегральных схем, дает возможность уже предварительной обработки сигналов … дело ближайшего будущего ... В то же время следует отметить, что техническая стимуляция все еще остается достаточно «грубым» средством вмешательства в центральную нервную систему. … даже хорошо функционирующий имплантат сетчатки глаза не дает возможности цветного зрения и полученная с его помощью визуальная информация появляется в серых тонах. Тоже самое можно сказать и о многоканальных имплантатах в области второго или третьего нейрона слухового канала – они позволяют воспринимать лишь рудиментарные языковое понимание и музыкальные тона». 

Здесь имеет место завуалированная формальным согласием или научным обоснованием «на данном уровне развития науки» форма насилия и принуждения «и такой ущерб, которые осуществляются вопреки воле того или тех, против кого они направлены».
 Имея в виду, что воля эта нейтрализована неисполнимыми, но убедительно аргументированными обещаниями. При этом, как и в случае с «непогрешимым судьей» надо еще ответить, кто достоин стать «проектировщиком», взявшим на себя груз ответственности за свои творения.

Нетрудно предположить, что такого рода разработки могут быть использованы не только для провозглашаемых американским правительством «благих целей защиты демократии», но и для иных, например, террористических целей или же неверно истолкованных целей «государственной безопасности», например, для насильственного промывания мозгов различным группам населения, не поддерживающих политику сегодняшней администрации или для сохранения ей власти. Особенно остро эта проблема встает в связи с появлением новых возможностей создания искусственных имплантатов, внедряемых в человеческий мозг для так называемой «коррекции ошибок природы». 
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Рис. 5.
Если эти имплантаты вживляются в мозг человека, «чтобы, например, обеспечить соответствующее видоизмененное нейронное возбуждение для преодоления слабоумия»
, то с большой степенью вероятности он вряд ли сможет сам адекватно судить об эффективности полученных результатов. Кроме того может ли в этом случае вообще идти речь «о том же самом человеке». Проблема усложняется тем, что если пока только экспериментальные технологии вызывают коммерческий интерес, то часто это оказывает серьезное давление на внедрение в клиническую практику даже еще недостаточно подготовленных технических устройств и методик. В особенности это касается разработки нейроэлектронного интерфейса, который не замещает поврежденные функции, а может повысить способность восприятия здоровых людей. Так называемое «нейрообогащение»!».
 Это также составляет этическую проблему, хотя юридически ученый сделавший все от него зависящее на данном этапе развития науки никакой ответственности не несет.
Не открывается ли в данном случае с нанотехнологией возможность оправдания насилия над человеческой личностью и телом в целях национальной обороны и безопасности. Ведь никто не может прогнозировать того, что может стать с искусственно улучшенной версией конкретного человека после его усовершенствования. «Необходимо принимать в расчет и непреднамеренные побочные последствия … С одной стороны, внедрение конвергентных технологий в усовершенствование человеческих возможностей направлено на многообещающий рост человеческих возможностей, техническое улучшение человека, с другой - здесь возможно появление подводных камней, делающих такого рода конвергенцию опасной для человечества. Поэтому научное исследование данной проблематики требует рассмотрения «за» и «против» не только с точки зрения естествознания и техники, но и с позиций социально-гуманитарных наук».

2. Ответственность - отличительная особенность человека как вооруженного наукой и техникой созидателя (Ханс Ленк)

При опоре на современные технологии человек начинает мнить себя Космиургом, устроителем мира, который он может перекраивать на разные лады в соответствии со своими потребностями. Эту фундаментальную иллюзию современной техногенной цивилизации с болью констатирует Сергей Булгаков в своей «Философии хозяйства», опубликованной еще в 1912 году. Но человек сам является частью природы и не может заменить ее полностью искусственной природой, хотя и небезуспешно пытается это сделать. В результате природа мстит ему учащающимися катастрофами, глобальным изменением климата и другими необратимыми изменениями, подрывающими саму основу его существования как вида.
Но если человек и не является творцом, а всего лишь произведением природы, он все равно оказывается созидателем, действующим по образцу и подобию создателя, поскольку он создает новые виды материи и даже новые элементы, искусственный окружающий мир и жизненное пространство, а также могущественные технические устройства, процессы и системы. человек и сегодня занимает в порядке природы особо выделенную в ней позицию – постольку, поскольку только он познает «природу», т.е. может успешно продуцировать объяснения и предсказания на основе своих теорий и, используя свои познания, успешно манипулировать природными частями и предметами, приспосабливать их к своим целям, «эксплуатировать» ее. Эта власть – даже если она представляет собой негативную разрушительную власть над природными подсистемами и другими людьми – все равно является выражением его особого положения. Однако власть и знания порождают ответственность – особенную ответственность знающего и властвующего. Эта ответственность людей простирается не только на себе подобных и их будущее, но и на весь жизненный мир. Человек также может сознательно или подсознательно использовать технологические достижения и свой разум (в том числе и науку) не только для принесения пользы человечеству, но и в разрушительных целях, что доказали две мировые и многочисленные локальные войны в 20 столетии. Но и без войн эта негативная сила может проявлять себя в виде экстермистских проявлений и террористических действий, тесно связанных с антидемократической идеологией навязывания отдельными группами людей мировому сообществу и отдельным гражданам ложных целей, которые этими группами признаются единственно верными. В данном случае неявно предполагается старая «революционная» установка: «цель оправдывает средства».
  
Однако долгое время считалось, что наука и техника (иными словами те, кто производит научные знания или создает новую технику на их основе) этически нейтральны в том смысле, что моральные проблемы возникают лишь в процессе применения науки и техники. После применения атомной бомбы и Чернобыльской катастрофы ситуация коренным образом изменилась, поскольку современные достижения науки и техники могут быть использованы вольно или невольно также и против человечества независимо от их первоначального замысла, вложенного в них создателем. Особенно остро эта проблематика высветилась после 11 сентября, когда созданные для одних целей технические устройства были использованы для иных вредоносных, террористических целей. Это ставит со всей силой перед создателями техники проблему ее безопасности и предотвращения самой возможности такого использования.

Этическая проблематика в настоящее время сильнее, чем прежде ставится в связь с расширяющейся властью человека распоряжаться человеческой и нечеловеческой окружающей средой. Это относится в первую очередь к возможности нового типа манипуляции и вмешательства в генетический фундамент жизни, наследственные структуры генов, вмешательства в тонкие нейронные структуры головного мозга, в попытках разработки методик манипуляции человеческим сознанием в коммерческих, политических или террористических целях.
Каковы же условия реализации профессиональной этики? По нашему мнению это, во-первых, наличие сложившегося научного и инженерного сообщества, гарантирующего моральную ответственность в сфере профессиональной деятельности его членов; во-вторых, развитие инженерного сознания (самосознания инженеров), что достигается через систему научного и инженерного образования; в-третьих, существование социальных структур, которые обеспечивают условия для релевантной и моральной ориентации ученых и инженеров. Однако именно эти условия в рамках нанотехнонауки пока и не выполняются. По крайней мере в России этические вопросы занимают одно из последних мест.
 Специальных социальных структур, обеспечивающих релевантную моральную профессиональную ориентацию не только не существует, но даже и не возникает такой потребности. На фоне развития рыночных механизмов идет даже демонтаж тех социальных институтов, которые были ранее созданы. О хозяйственной этике вообще говорить не приходится. Поэтому еще не разобравшись даже со специально научной точки зрения, например, с тем, что нам могут принести нанотрубки или внедрение разнообразных имплантатов на нанооснове в человеческий организм и даже в мозг
, в последние годы растет число вновь созданных фирм предлагающих нанопродукты.
 Особую проблему при этом составляет потенциально возможное использование таких продуктов для террористических целей, поскольку с точки зрения механизмов развития свободного рыночного хозяйства главным критерием становится лишь стремление к получению максимальной прибыли независимо от того, кто, где и как этот продукт будет использовать!

Внедрение нанотехнологии в самые глубинные основы жизненных процессов и человеческий мозг еще более обостряет эту ситуацию. Особый интерес в этом отношении вызывают биогибридные системы в комбинации «нервными штекерами», обеспечивающими интерфейс «мозг-машина», - миниатюрными «обучаемыми» матрицами электродов, которые вживляются в мозг человека и в перспективе могут стать основой создания «технических когнитивных систем». «На этой основе развиваются идеи расширения памяти человеческого мозга за счет квазиавтоматически вырастающего из мозга соединительного нейрита».
 Экстернализация моторных сигналов дискутируется уже сегодня в плане создания «третьей руки» в виде робота, непосредственно управляемого нейросигналами нашего мозга, т.е. своего рода нейророботов (см. рис. 6).
 Тогда утопические представления научной фантастики приобретают по крайней мере статус «принципиально возможного» и дискутируются в аспекте «реалистического будущего» уже угнездившегося в нашем сегодняшнем настоящем как вполне реальный феномен.
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Рис. 6.
Если последовательно заменять в человеческом организме с помощью имплантантов не только отдельные органы, но и клеточные структуры (о чем сегодня пока, правда, больше в рекламных целях вещают ученые, обещая, например, замену больных раковых клеток здоровыми или демонстрируя с помощью компьютерной симуляции «выжигание» в них лазерным лучом пораженных мест), то можно предположить такую гипотетическую ситуацию, когда от прежнего человека не останется ничего «естественного», а все в нем будет только «искусственное» (см. рис. 7). Вопрос заключается в том, что станет с его личностью, как его психея будет сочетаться с этой новой телесностью и не приведет ли эта корректировка «божественного замысла» к самоуничтожению человечества.
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Рис. 7.

Таким образом особенно с развитием новых так называемых конвергентных технологий (куда относят обычно нано-, биотехнологии, а также когнитивные науки и информационно-компьютерные технологии) этика ненасилия становится основным регулятивом технологического исследования и проектного действия, поскольку оно обладает не только огромным потенциалом созидающего действия, но и, по крайней мере, не меньшим потенциалом разрушающего действия, степень воздействия которого на будущее развитие человечества и биосферы сегодня невозможно предсказать и предусмотреть. Бердяев предупреждает, что техника может дать в руки человека, небольшой группы людей огромную разрушительную силу. „Скоро мирные ученые смогут производить потрясения не только исторического, но и космического характера“. Это позволяет концентрировать власть в руках тех, кто обладает техническими секретами. Поэтому современная техника не может быть нейтральной для вопросов духа. От этого зависит судьба всего человечества. „Но техническая цивилизация, но технизированное и машинизированное общество хотят, чтобы человек был их частью, их средством и орудием, они все делают, чтобы человек перестал быть единством и целостностью, т.е. хотят, чтобы человек перестал быть личностью. И предстоит страшная борьба между личностью и технической цивилизацией, технизированным обществом ... Техника всегда безжалостна ко всему живому и существующему. И жалость к живому и существующему должна ограничить власть техники в жизни“.
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